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Digitalny dohlad

Posli mi

SVOJU
olohu

,POSLI MI POLOHU, NECH VIEM, ZE
S|V PORIADKU." VETA, KTORA MOZE
ZNIET AKO GESTO STAROSTLIVOSTI,
SA V NIEKTORYCH VZTAHOCH
NENAPADNE MENI NA ZMLUVU

O KONTROLE.

to uz Sest rokov, odkedy som pisala o vplyve

aplikacii na zdielanie polohy na vztahy a d6-
veru. Sest rokov je v oblasti technolégii dlhy
¢as. Za ti dobu sa sledovanie polohy stalo nor-

mou, najmé medzi generdciou Z. To, ¢o sa zacalo ako néstroj
dohladu, bezpeénosti a pohodlia, sa rozsirilo na formu socidl-
neho ,lepidla® To dnes mladi pouzivaji na koordindciu planov,
zistenie, kto je vonku, ¢i jednoducho na pocit zaclenenia, - ho-
vori vo svojom blogu vyskumnicka, psychologicka a riaditel-
ka Media Psychology Research Center Pamela Rutledge, ktora
skima, ako digitdlne technoldgie a socidlne siete ovplyviiuju
spravanie, emdcie, vztahy a ludské spravanie.

Sledovanie pohybu bodiek nasich blizkych na mape méze
podla nej vyvolat pocit blizkosti a komfortu. ,Neustédle pove-
domie o polohe priatelov prinasa hrejivé pocity spojené so so-
cidlnym prepojenim a podporou. Niet divu, Ze je to popularne,
no zdielanie polohy m6ze mat aj svoju cenu,” dodava psycho-
logicka.

MilaCik generdcie Z

Life360, aplikdcia, ktorda dominuje trhu rodinnej bezpecénosti
a zdielania polohy, odhaduje, Ze priblizne 10 % rodin v USA
sleduje v redlnom case polohu svojich priatelov a rodiny po-
mocou GPS. Aplikacia Find My pre zariadenia Apple je zase
obzvlast populdrna medzi tinedZermi, pretoze je na vSetkych
zariadeniach Apple bezplatna.

Podla prieskumu Life360 uz v roku 2023 viac ako 75 % tine-
dzerov aktivne pouzivalo aplikdcie na zdielanie polohy. Az 95
% opytanych z generacie Z uviedlo, zZe zdielanie polohy ma
pozitivny vplyv na ich Zivot. ,Vaésina tinedZerov vnima ako

hlavny prinos pocit bezpecia, najmé mladé Zeny, no postup-
ne sa z toho stal aj spésob komunikacie a prejavovania nak-
lonnosti medzi priatelmi. Life360 tvrdi, Ze zdielanie polohy
viedlo generdciu Z k prijatiu novej kultiry bezpecia v rdmci
skupin priatelov. M6zZe na tom byt nieco pravdy, no skutoc-
nym hnacim motorom je socidlny aspekt,” pokracuje psycho-
logicka.

To, Ze md nas partner prehlad o tom, kde sa presne nacha-
dzame, moze byt dobrou poistkou. Najmaé ked' sa vraciame do-
mov neskoro alebo sme v nezndmom prostredi. Vediet, kde sa
wyskytuje“ zase on, najmé ked sa vydd na naroénu turistiku
¢i sdlo aktivity a v DNA je nepoucitelny dobrodruh, moéze byt
velmi efektivne a praktické.

Odvratend strana mince md vSak prili§ vela rizikovych as-
pektov. Pre tinedZerov, ktor{ su vyvinovo nastaveni na socidlne
porovnavanie a hladanie identity, méze sledovanie priatelov
bez ich pritomnosti vyvolat pocity vylucenia ¢i toho, Ze nie su
ydost“. ,Kedze kazdy vidi pohyb ostatnych, mladi ludia mézu
citit tlak posobit spolocensky, aj ked' taki nie su, len aby ne-
posobili izolovane alebo nepopuldrne,“ upozornuje Pamela
Rutledge.

Podla psychologicky to vytvdra prilezitosti pre socidlne po-
rovndvanie, digitdlne drdmy, FOMO (Fear of Missing Out),
strach, Ze o nieco prichadzam.



Navyse, ked ostatni z priatelov zdielaju svoju polohu, jej nez-
dielanie méze byt vnimané ako tajnostkarstvo, vyhybanie sa ¢i
nedostatok dévery. ,To vytvara tlak zo strany rovesnikov zdie-
lat ju aj vtedy, ked to nechcu. Vypnutie zdielania v situdcii, ked
sa ocakava pristup, moze vyvolat konflikty,” upozormnuje psy-
chologicka na rizikové socidlne aspekty.

Stacia §tyri polohy

Poloha vSak neznamena len ,tu som“. Zdielat polohu znamena
zdielat, kde byvam, kedy odchddzam, ktorou cestou chodim,
kde sa zdrziavam a s kym sa pravdepodobne stretdvam. Aj ked
sa tvarime, ze udaje su anonymné, casto to vébec neznamena,
Ze sa nedaju priradit ku konkrétnemu cloveku. Vyskum uké-
zal, Ze na jednoznacni identifikdciu osoby v anonymizovanych
détach mézu stacit uz styri ndhodné body polohy. ,Vzdy, ked
date niekomu pristup k svojej polohe, nedavate mu len bod
na mape, ale asovy zdznam vasho zivota,” hovori expertka na
kybernetickl bezpecnost a spoluzakladatelka konferencie ve-
nujucej sa kybernetickej bezpec¢nosti Qubit Conference, Maria
Krahulecova.

Do hry vstupuju aj aplikécie, ktoré by sme vobec nepodoz-
rievali - fitness platformy, mapy behov ¢i vyletov, zdielané
kalenddre, rodinné skupiny, cloudové albumy. Rutiny a citlivé
miesta ¢loveka sa daju zrekonstruovat aj bez hackovania. Staci

"ed ostamni
z priatelov zdielqju svoju
polohu, jej nezdielanie
maoze byt vnimané
ako tajnostkarstvo,
vyhybanie sa Ci
nedostatok dbvery.
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poskladat tdaje, ktoré vznikaji pri beZznom pouzivani telefé-
nu a aplikdcii, napriklad polohu, ¢asy pohybu, prihldsenia ¢i
nakupné a komunikaéné vzorce. Aj ked' ¢lovek niektoré sluzby
nepouziva, mozu o nom vznikat takzvané tienové profily z dat,
ktoré o nom odovzdaju ini.

Laska vs. kontrola

»Technolégia sama o sebe vztahy nenici, ale zosiliiuje to, ¢o uz
medzi ludmi existuje. Ned6veru, Ziarlivost, potrebu kontroly.
Ak sa zdielanie polohy stane podmienkou lasky, uz to nie je sta-
rostlivost, ale kontrola,” pokracuje Maria Krahulecova.

V medzinarodnych diskusidch sa stale Castejsie pouziva po-
jem technology-facilitated abuse (zneuzivanie technoldgii
v intimnych vztahoch, ktoré méze zahtnat sledovanie, mani-
puldciy, vydieranie ¢i narusanie sukromia). Do tejto kategérie
spada aj stalkerware a spyware: aplikdcie a spravcovské nd-
stroje urcené na tajné monitorovanie bez sthlasu. Podla do-
stupnych tdajov bolo v roku 2023 globalne
zasiahnutych 31 031 unikdtnych pouziva-
telov stalkerware, co predstavovalo me-
dziroény narast oproti roku 2022.

Nejde pritom len o Spiondzne aplikacie,
ale Casto aj o prevzaté ucty, pristup do
cloudu, zrkadlené notifikdcie, zneuzitie
zdielanych rodinnych sluzieb alebo na-
hodné prihlasenie na cudzom zariadeni,
ktoré ostalo uloZené. Staci, ak druhy ziska
pristup do nasho Google uctu ¢i Apple ID,
a moZe nasu polohu sledovat aj bez nasho
vedomia.

Maéria Krahulecovd upozoriiuje, Ze
v partnerskych konfliktoch sa kyberttok
malokedy zacne ako sofistikované hacko-
vanie. Castejsie ide podla nej o zneuZitie dévery, spoloéného
hesla, odomknutého telefénu ¢i automatického prihlasenia.

Co robit, ked mdme pocit, Ze nejde len o Ziarlivost, ale o di-
gitalny dohlad? Prudké kroky mozu situdciu podla odbornikov
eskalovat, najmi ak je vo vztahu pritomna agresia ¢i hrozby.
Dolezité je ziskat kontrolu nad Gc¢tami, vymenit hesld z bezpec-
ného zariadenia, zapnut dvojfaktorové overenie, skontrolovat
zdielanie polohy a opravnenia aplikdcii a prejst aj nenapadné
miesta ako rodinné skupiny, cloudové albumy, zdielané kalen-
dére, prihldsené zariadenia.

Nezaruci bezpel&nost

Podla psychologicky Pamely Rutledge samotné poznanie polo-
hy tinedZera nezarucuje bezpeénost. ,Nenahradza zruc¢nosti,
ako su rozhodovanie, nastavovanie hranic ¢i situa¢né uvedo-
menie. Ak je cielom udrzat deti v bezpeci, musime podporovat
kritické myslenie o zdielani polohy, poméct im zvazit vyhody
a rizikd. A najma robit informované rozhodnutia o tom, kedy
a s kym ju chcu zdielat, a naudit ich stratégie, ako sa zo zdiela-
nia odhlasit, ked' sa necitia komfortne.”

Podla Marie Krahulecovej je najdélezitejsie vratit technold-
gii jej spravnu rolu. ,M4 slazit ¢loveku, nie nahradzat doveru.
Zdielajte polohu len vtedy, ked je to dobrovolné, ¢asovo ohra-
ni¢ené a bezpeéné. Utty chrétite tak, akoby k nim raz mohol
mat pristup niekto, koho dnes milujete, no zajtra sa ho mozete
bat. Ak sa dohlad stane néstrojom ndtlaku, rieste to ako bez-
pecnostny problém, nie ako partnerskd vymenu nazorov.“ B



